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隐藏共现模式的可搜索对称加密方案
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摘 要： 可搜索对称加密（SSE）是一种在大数据和云计算环境下解决数据安全与隐私保护问题的关键技术，其允许

用户在不解密的情况下对加密数据进行安全查询。大多数现有的 SSE方案为保证方案的高效性会泄露访问模式，访

问模式泄露了查询令牌与被匹配文档之间的关系，进而会揭露共现模式。共现模式为每一对关键字在一个文档集中

出现概率所组成的概率矩阵，其是 IKK 攻击这一类推理攻击的基础。因此，共现模式的泄漏已经严重威胁到加密数

据安全。针对这一问题，提出一种隐藏共现模式的文档填充算法，并基于该算法设计了可有效隐藏共现模式的可搜

索对称加密方案。安全性分析表明，该方案是安全且有效的，同时基于真实数据集进行的实验结果也表明该方案能

够有效防止共现模式泄漏。
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The Searchable Symmetric Encryption Scheme with Hiding Co-occurrence Pattern
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Abstract： Searchable symmetric encryption is a crucial technology addressing data security and privacy protection problems in big data and 
cloud computing environments. It enables users to securely query encrypted data without the need for decryption. Most existing SSE schemes 
leak access pattern to ensure the efficiency of the scheme. Access pattern reveals the relationship between query tokens and matched docu⁃
ments， which in turn exposes co-occurrence pattern. The co-occurrence pattern is the number of common documents of any pair of keywords. 
It is the basis of inference attacks among which IKK attack is the typical one. As a result， the leakage of co-occurrence pattern has a practical 
impact on the privacy of searchable symmetric encryption schemes. In response to this issue， a padding algorithm to hide the co-occurrence 
pattern based on which a searchable symmetric encryption scheme that hides co-occurrence pattern is proposed. Security analysis shows that 
this scheme is secure and effective， and experimental results using real datasets also indicate that this scheme can effectively prevent the leak⁃
age of co-occurrence pattern.
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0 引言

可搜索对称加密（Searchable Symmetric Encryption，
SSE）允许客户端在服务器中存储加密的数据库，并对其安

全地执行搜索［1］。客户端一般首先在本地生成一个加密

的数据库和查询索引，并将其同时外包给服务器，之后发

起关键字查询生成搜索令牌，用搜索令牌从加密的查询索

引表中查询对应加密文档数据的索引，服务器使用索引检

索加密数据表以获取相匹配的文档并返回客户端，最终客

户端在本地对返回的一系列加密文档进行解密，得到明文

文档。

近年来，许多敌手利用共现模式的泄漏进行攻击，如

IKK 攻击、计数攻击等推理攻击。考虑一个文档集，其中

单词“New”、“York”和“Yankees”在任何文档中出现的概率

比其他单词高。用户发送一系列查询请求，敌手在查询结

束后获得一个令牌列表和文档集，通过计算每一对令牌一

起出现的文档数量来计算这些被查询关键字的共现率。
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由于“New”、“York”和“Yankees”几个单词在文档中出现的

概率较高，因此敌手可以分离出代表关键字集“New”、

“York”和“Yankees”的令牌。然而，“New”和“York”两个词

通常结合在一起指代一个著名城市，因而其同时出现在文

件中的概率会比“New”和“Yankees”或“York”和“Yankees”
更高。这一重要的观察结果使得敌手能够唯一地识别出

“Yankees”这个词的令牌。此外，如果敌手还了解到关键

字“New”的令牌标识，即可推断出关键字“York”的令牌。

因此，即使只有少量的先验知识，也可能导致加密查询信

息泄漏。该例子只是考虑了由少数查询显示的信息，但具

有强大计算能力的敌手可以截取多个查询和响应对，将访

问模式与其所拥有的关于文档内容的每一条信息结合起

来，并发起强有力的攻击。

针对上述问题，本文首先给出共现模式、查询共现模

式和共现模式隐藏的形式化定义，然后提出一种隐藏共现

模式的文档填充算法，并基于该算法设计了可有效隐藏共

现模式的可搜索对称加密（Searchable Symmetric Encryp⁃
tion，SSE）方案，最后分析并证明了该方案的安全性，并将

其与未进行共现模式隐藏的 SSE方案进行性能对比分析。

实验结果表明，该方案能有效防止共现模式泄漏，并且填

充后的性能牺牲不大，具有实用性。

1 相关工作

1996 年，Goldreich 等［2］提出 ORAM（Obilivious Random 
Acess Machine）的概念，并用 ORAM 构造了一个基础方案。

该方案能保护访问模式，但需要巨大的计算和通信开销。

2000 年，Song 等［1］首次提出 SSE 方案，该方案每次查询需

遍历整个密文文件，查询效率低下，同时容易受到统计攻

击的威胁。2003 年，Goh［3］给出一种 SSE 所需的安全定义

——IND-CKA （Indistinguishability Against Chosen-Key⁃
word Attacks） ，并提出基于布隆过滤器的 SSE 方案。2005
年，Chang等［4］给出一个基于模拟的 SSE定义，但该定义未

考虑敌手如何自适应生成查询的情况。为解决自适应生

成查询的问题，2006 年，Curtmola 等［5］提出基于倒排索引

构造的 SSE 方案，其安全定义允许敌手自适应地生成查

询，但并不能有效保证隐藏任何特定用户的访问模式。后

续工作对 SSE方案的功能性、安全性和运行效率作了进一

步研究［6-9］。
SSE 通常会泄漏访问模式，拥有关于底层文档集关键

字分布知识背景的敌手可利用访问模式推断出查询的有

效信息。2012 年，Islam 等［10］首次利用共现模式发起了

IKK 攻击，通过模拟退火方法尝试根据返回文档的模式将

查询与关键字匹配。2015年，David 等［11］提出依赖于共现

模式和响应长度模式的计数攻击。Zhang 等［12］利用响应

标识（即访问模式）进行注入攻击，该标识显示了响应长

度、共现模式以及与每个查询相关联的文档标识符。因

此，IKK 和计数攻击可应用于任何泄漏响应标识的构造。

2016 年，Pouliot 等［13］提出一种改进的 IKK 攻击方案，该方

案利用了共现模式的泄漏，并依赖于图匹配算法。然而，

随着泄漏扰动参数的增加，IKK 攻击效率显著降低。2021
年，Gui 等［14］针对现有泄漏扰动技术的不足，使用统计建

模和模拟退火相结合实现推理式泄漏滥用攻击。在该模

型中，敌手可用的辅助信息独立于采样，但在统计上接近

目标数据库。以上攻击方法都是基于共现模式泄漏进

行的。

2018 年，Chen 等［15］提出一种在数据外包之前混淆数

据库索引的方案来保护 SSE中的访问模式。在该方案中，

服务器只能学到模糊的访问模式，难以攻击客户端的隐

私。但当使用相同关键字进行查询时，该方案总是产生相

同的混淆访问模式，从而泄漏搜索模式。2021 年，Shang
等［16］提出一种基于内积谓词加密的 OSSE（Obilivious SSE）
方案，该方案使关键字与文件相关联，产生假阳性或假阴

性的结果。

综上所述，目前大多数能够完全隐藏访问模式的方法

都是基于 ORAM 进行设计的方案。这些方案通过连续洗

牌和重新加密数据实现访问模式的完全隐藏，但开销大。

访问模式的泄漏会导致 IKK类推理攻击和计数攻击，这些

攻击都利用了共现模式的泄漏。因此，对于保护共现模式

的研究是十分必要的。本文提出一种隐藏共现模式的文

档填充算法，通过该算法对原始文档进行填充，使任意两

个不同关键字对应的文档交集数量相同，再运用可搜索对

称加密技术便可有效防止共现模式的泄漏。

2 预备知识

2.1　伪随机函数

定义 1 令 F：{ 0，1}λ × { 0，1}n → { 0，1}n 表示一个函

数族，其中 { 0，1}λ 代表密钥空间，定义域和值域都为

{ 0，1}n。如果对于任意的概率多项式时间（Probabilistic 
Polynominal Time， PPT）区分器 D，存在一个可忽略的函数

negl（λ），且满足式（1）：

| Pr [ DFK (⋅) (1λ ) = 1 ] - Pr [ Df (⋅) (1λ ) = 1 ] | ≤ negl (λ) （1）
则称 F 是一个伪随机函数（Pseudorandom Function，

PRF）。其中，密钥K从 { 0，1}λ 中均匀随机选择，函数 f从将

n比特字符串映射到 n比特字符串的函数集合中随机均匀

选择［17］。
2.2　IND-CPA安全的对称加密方案

定义 2 对称加密方案（Symmetric Key Encryption ， 
SKE）Σ = （Gen， Enc， Dec）包含 3 个算法，给定安全参数 λ
和任意的 PPT 敌手 A，定义方案 Σ 的 IND-CPA 安全性实验

ExpIND - CPA
A，∑ (λ)。实验流程如下： ①挑战者调用密钥生成算

法 Gen (1λ )产生一个随机密钥 K；②敌手 A选取两个相同大

小的明文消息 m0 和 m1 发送给挑战者；③挑战者随机选取
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一个比特位 b←｛0，1｝，计算密文 c ← Enck (mb )，并将密文 c
发送给敌手 A；④A 根据返回的密文 c，输出判断值的比特

位 b′；⑤如果 b′=b，则实验输出 1，否则输出 0。
如果对任意 PPT 敌手 A，存在一个可忽略的函数 negl

（λ），使得：

Pr [ ExpIND - CPA
A，∑ (λ) = 1 ] ≤ 1/2 + negl (λ) （2）

则称对称加密方案Σ具有 IND-CPA安全性［19］。
2.3　可搜索对称加密

定义 3 一个可搜索对称加密方案 SSE=（Setup，To⁃
ken，Search，Resolve）包含 4 个算法，其中有： ①( K，I，C ) =
Setup (λ，D )。 输 入 安 全 参 数 λ 和 明 文 文 件 集 D =
(D1，D2，...，Dn )，Di ∈ 2W，输出密钥 K、文件索引 I 和密文文

件集 C = (C1，C2，...，Cn )；② Tw = Token ( K，w )。输入密钥 K
和关键词 w，输出关键词 w 对应的搜索令牌 Tw；③ED (w ) =
Search ( I，Tw )。输入文件索引 I和搜索令牌 Tw 进行查找，输

出密文文件集 ED（w）；④D（w） = Resolve（K， ED（w））。用

密钥 K解密返回的密文文件集 ED（w），生成相应的明文文

件集D（w）。

对于∀λ∈N，n∈Z，w∈W，D = (D1，D2，...，Dn ) 以及（K， I， 
C） = Setup（λ， D），都有 Search（I， Token（K， w）） = ED（W）

和 Resolve（K， ED（w）） = D（w）成立，则称 SSE 方案是正

确的［20］。
2.4　安全定义

假设 L = ( LSetup，LSearch ) 表示 SSE 方案在初始化阶段和

查询阶段的具体信息泄漏，考虑如下真实游戏和理想游

戏，其中 A 代表任意的 PPT 敌手，S为模拟器，k ∈ N 为安全

参数。

（1） 真实游戏 Re al∏
A (k )。首先，敌手 A 选择数据库

DB，该游戏运行 Setup（DB）算法生成查询索引 I 并发送给

A。其次，A自适应地选择一系列查询 q，该游戏运行 Token
（q）算法生成搜索令牌 Tq 并发送给 A。再次，该游戏运行

Search ( I，Tq )，并将运行的全部结果都发送给 A。最后，敌

手A输出一个比特位 b。
（2） 理想游戏 Ideal∏

A，S。首先，敌手 A 选择数据库 DB，

该游戏运行算法 S ( LSetup (DB ) ) 生成查询索引 I后发送给 A。
其次，A 自适应地选择一系列查询 q，运行 S ( LSearch (q，DB ) )
并将结果发送给A。最后，敌手A输出一个比特位 b。

如果对于任意的PPT敌手A，存在一个高效的模拟器 S
和一个可忽略的函数 negl（λ），使得：

| Pr [ Real∏
A (k ) = 1 ] - Pr [ Ideal∏

A，S (k ) = 1 ] | ≤ negl (k ) （3）
则称 SSE是 L-自适应安全的。

2.5　共现模式

定义4 关键字集W上文档集D的共现模式定义为：

CORD =
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ê

ê
êê
ê

ê
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ú
úú
ú

ú

ú1 n12 n13 ... n1m

n21 1 n23 ... n2m... ... ... ... ...
nm1 nm2 nm3 ... 1

 （4）

其中，nij 表示包含关键字 wi 和包含关键字 wj 的文档

集 交 集 个 数 ，即 nij = |D (wi ) ∩ D (wj )|，i，j = 1，2，...，m

且 i ≠ j。

定义 5 给定一个查询序列 Q = (q1，q2，q3，...，qt )，假
设 这 些 查 询 所 访 问 的 关 键 字 按 字 典 顺 序 排 列 为

w1，w2，...，ws，在文档集 D 上定义查询序列 Q 的共现模

式为：

CORQ，D =
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（5）

其中，nij 表示包含关键字wi 和包含关键字wj 的文档集

交集个数，即 nij = |D (wi ) ∩ D (wj )|，i，j = 1，2，...，s且 i ≠ j。

比 如 一 个 文 档 集 合 DB=｛（d1，｛kw1，kw2， kw3｝），

(d2，{ kw1，kw2 })，(d3，{ kw3 })｝，将在文档集合 DB 上查询 q
的 泄 漏 表 示 为 LSearch （q， DB） =
｛di|kw (q ) ∈ kw (di )，(di，kw (di ) ∈ DB )｝。其中，di 表示第 i个
文档的标识符，kw（q）表示与查询 q相关联的关键字。若原

始 的 访 问 模 式 被 泄 露 ，敌 手 则 知 道 LSearch (q1，DB ) =
LSearch (q2，DB ) ={ d1，d2 }，LSearch (q3，DB ) = { d1，d3 }，其中 qi 是

对关键字 kwi 的查询。之后对任意两个查询泄漏之间求交

集 ，可 以 得 到 LSearch (q1，DB ) ∩ LSearch (q2，DB ) = { d1，d2 }，
LSearch (qx，DB ) ∩ LSearch (q3，DB ) = { d1 }，其中 x∈｛1， 2｝。最终

文档集合的共现模式可以表示为一个共现矩阵-M：

-M (q1，q2，q3，DB ) = é

ë

ê

êê
ê
ê

ê ù

û

ú

úú
ú
ú

ú2 2 1
2 2 1
1 1 2

（6）

其中，矩阵第 i 行第 j 列的元素表示为在 DB 上查询 qi

与 查 询 qj 的 文 档 交 集 个 数 ， 即

|LSearch (qi，DB ) ∩ LSearch (qj，DB )|。此时，如果敌手还了解底

层文档集合的分布情况，即可重新识别 q3 为 kw3 上的查询，

因为其是唯一一个只与其他关键字共享一个文档的关

键字。

2.6　隐藏共现模式

定义 6 给定关键字集 W 上的两个数据集 D0 和 D1，
其共现矩阵满足max { CORD0 ( ij ) } = max { CORD1 ( ij ) }，i ≠ j。

其中，max { CORD0 ( ij ) }表示在数据集D0 上的共现矩阵中除

对角线外所有矩阵元素的最大值。如果存在一个泄漏函

数 L 满足对任意的一个查询序列 Q = (q1，q2，q3，...，qs )，其
共现矩阵都有 CORQ，D0 = CORQ，D1，即在文档集 D0 与文档集

D1 上的查询共现模式相同，则称可搜索加密方案是隐藏共

现模式。

3 隐藏共现模式的SSE方案

3.1　方案主要思想

在访问模式泄漏的情况下只对共现模式进行保护，共
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现模式泄漏了同时包含关键字 w1 和关键字 w2 的文档数

量。隐藏共现模式即防止真实的共现矩阵泄漏出去。若

想完美地隐藏共现模式，则应让任意两个不同关键字对应

的文档交集数量达到一致，即共现矩阵中除对角线外的其

他所有元素都为同一数字。本文通过文档填充算法对原

始文档进行填充，使得共现矩阵中除对角线外的其他所有

元素都为同一数字，再运用 SSE 技术便可有效隐藏共现

模式。

3.2　隐藏共现模式的文档填充算法

本文提出一种可有效隐藏共现模式的文档填充算法。

假 设 文 档 集 D = (d1，d2，...，dn )，关 键 字 集 W =
(w1，w2，...，wm )，将任意两个关键字对应的文档集合求交集

可 得 到 共 现 矩 阵 CM。 矩 阵 中 元 素 的 最 大 值 为 l =
max1 ≤ i，j ≤ m { uij }，uij 表示同时包含关键字 wi 和关键字 wj 的

文档个数。

CM =
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úu11 u12 u13 ... u1m

u21 u22 u23 ... u2m

u31 u32 u33 ... u3m... ... ... ... ...
um1 um2 um3 ... umm

（7）

3.2.1　算法操作流程

该文档填充算法具体操作流程如下：

（1）在共现矩阵 CM中找到含 l 数量最多的行， 按含 l
数量由大到小进行排序（移动矩阵的行和列，并交换位

置），得到共现矩阵M1。假设M1 如式（8）所示，按每行从左

到右逐个进行填充。如在矩阵 M1 中，首先对元素 u13 进行

填充，使其达到最大值 l。

M1 =
é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úl l u13 ... u1m

l u22 u23 ... u2m

u31 u32 u33 ... u3m... ... ... ... ...
um1 um2 um3 ... umm

（8）

（2）计算文档集 D′ = D （w1） − D （w1 ∩ w3） − ｛D （wj：

u3j = l）｝，该公式表示包含关键字 w1 的所有文档减去同时

包含关键字 w1 和 w3 的所有文档，再减去关键字 w3 与其他

关键字wj文档交集个数为 l的所有文档。在文档集D′的关

键字中，找出与w3交集文档个数最大的关键字wβ。

（3）计算α=min｛l - u13，l - |D (wβ ∩ w3 )|｝，在文档集D′
中取出 α 个含关键字 wβ 的文档，使其包含关键字 w3，并更

新矩阵M1的第 3行和第 3列。

（4）若 u13 = l，则对下一个元素 u14 进行填充，使其达到

最大值 l；若 u32，u34，...，u3m = l，则用 dummy文档进行填充，

使其仅含关键字 w1 和 w3，并更新矩阵。若 D′中的文档为

空，则优先找只包含 w3 一个关键字的文档填充；若不足再

用 dummy 文档填充，使其仅含关键字 w1 和 w3，并更新矩

阵。否则，返回步骤（2）。

（5）若矩阵中除对角线外的所有元素均为同一数字，

则运行结束。最终填充好的共现矩阵如M2所示。

M2 =
é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úa1 l l ... l
l a2 l ... l
l l a3 ... l
... ... ... ... ...
l l l ... am

（9）

3.2.2　算法操作案例

下文用一个具体案例来描述该文档填充算法是如何

进行操作的。假设一个数据库 DB = ｛（d1， ｛a， b， c， d｝）， 
（d2， ｛a， b｝）， （d3， ｛c｝）， （d4， ｛b， d｝）｝，其中 d1、d2、d3、d4
代表不同文档，a、 b、 c、 d 代表不同关键字。

（1）从数据库 DB 中得到各关键字对应的文档集合为

D（a） = ｛d1，d2｝ ， D（b） = ｛d1，d2，d4｝ ， D（c） = ｛d1，d3｝ ， D
（d） = ｛d1，d4｝， 对任意两个不同关键字对应的文档集合求

交集，可得到 D（a ∩ b） = ｛d1，d2｝ ， D（a∩c） = ｛d1｝ ， D（a ∩ 
d） = ｛d1｝ ， D（b ∩ c） = ｛d1｝ ， D（b ∩ d） = ｛d1，d4｝ ， D（c ∩ 
d） = ｛d1｝，从而得到共现矩阵CM。其中，矩阵中行与列的

关键字序列都为（a， b， c， d）。

CM =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú2 2 1 1
2 3 1 2
1 1 2 1
1 2 1 2

（10）

（2）在共现矩阵 CM 中最大值 l = 3，找到含 l 数量最多

的行，按含 l数量由大到小进行排序（移动矩阵的行和列，

并交换位置），得到共现矩阵 M1。其中，矩阵中行和列的

关键字序列都为（b， a， c， d）。

M1 =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú3 2 1 2
2 2 1 1
1 1 2 1
2 1 1 2

（11）

（3）对矩阵中第 1行第 2列的元素 2进行处理，即对关

键字 b与关键字 a对应的文档交集进行填充。

首先，计算文档集 D′ = D（b） − D（b∩a） − ｛D（ | j ∩ a 
| = l ）｝ = ｛d1，d2，d4｝ − ｛d1，d2｝ − ｛｝ = ｛d4｝， 其中 j 为除关

键字 b 和 a 外的其它关键字。在文档集 D′的关键字中，找

出与关键字 a对应文档交集个数最大的关键字wβ= b。
其次，计算 α = min（l - u12，l - |D (wβ ∩ a )|） = min（3 − 

2， 3 − 2） = 1。在文档集D′中取出一个含关键字 b的文档，

使其包含关键字 a，即取出文档 d4，并在 d4 中添加关键字

a。之后，更新矩阵M1 的第 2行和第 2列，得到矩阵M2。此

时，关键字对应的文档集合为 D（a） = ｛d1，d2，d4｝ ， D（b） =
｛d1，d2，d4｝ ， D（c） = ｛d1，d3｝ ， D（d） = ｛d1，d4｝。

M2 =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú3 3 1 2
3 3 1 2
1 1 2 1
2 2 1 2

（12）

（4）对矩阵中第 1行第 3列的元素 1进行处理，即对关

键字 b与关键字 c对应的文档交集进行填充。

首先，计算文档集 D′ = D（b） − D（b ∩ c） − ｛D（ | j ∩ 
c| = l ）｝ = ｛d1，d2，d4｝ − ｛d1｝ − ｛｝ = ｛d2，d4｝，其中 j 为除关

键字 b 和 c 外的其它关键字。在文档集 D′的关键字中，找
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出与 c对应文档交集个数最大的关键字wβ= b。
其次，计算 α = min（l - u13，l - |D (wβ ∩ c )|） = min（3−

1， 3−1） = 2。在文档集 D′中取出两个含关键字 b的文档，

使其包含关键字 c，即取出文档 d2 和 d4，并在 d2 和 d4 中分

别添加关键字 c。之后，更新矩阵M2 的第 3行和第 3列，得

到矩阵 M3。此时，关键字对应的文档集合为 D（a） = 
｛d1，d2，d4｝，D（b） = ｛d1，d2，d4｝，D（c） = ｛d1，d2，d3，d4｝，D
（d） = ｛d1，d4｝。

M3 =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú3 3 3 2
3 3 3 2
3 3 4 2
2 2 2 2

（13）

（5）对矩阵中第 1行第 4列的元素 2进行处理，即对关

键字 b与关键字 d对应的文档交集进行填充。

首先，计算文档集D′ = D（b） − D（b∩d） − ｛D（ | j ∩ d| = 
l ）｝ = ｛d1，d2，d4｝ − ｛d1，d4｝ − ｛｝ = ｛d2｝， 其中 j为除关键字

b和 d外的其它关键字。在文档集D′的关键字中，找出与 d
对应文档交集个数最大的关键字wβ= b。

其次，计算 α = min（l - u14，l - |D (wβ ∩ d )|） = min（3 − 
2， 3 − 2） = 1。在文档集D′中取出一个含关键字 b的文档，

使其包含关键字 d，即取出文档 d2，并在 d2 中添加关键字

d。之后，更新矩阵M3 的第 4行和第 4列，得到矩阵M4。此

时，关键字对应的文档集合为 D（a） = ｛d1，d2，d4｝，D（b） = 
｛d1，d2，d4｝，D（c） = ｛d1，d2，d3，d4｝，D（d） = ｛d1，d2，d4｝。

M4 =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú3 3 3 3
3 3 3 3
3 3 4 3
3 3 3 3

（14）

矩阵 M4 中除对角线外的其余元素都为同一数字，因

此填充结束。

3.2.3　算法优化

为了保持原有文档内容不更改，并进一步减少填充的

文档数量，本文对上述算法进行了优化。优化的主要思想

为 尽 量 少 地 填 充 文 档 ，把 找 矩 阵 元 素 的 最 大 值 l =
max1 ≤ i，j ≤ m { uij }调整为找矩阵中除对角线外的元素最大

值，即 l = max1 ≤ i，j ≤ m，i ≠ j { uij }，以及将每行按除对角线外的

矩阵元素之和从小到大进行排序，让新生成的文档尽可能

包含多个关键字，从而减少生成只包含两个关键字的新文

档。然后逐行进行处理，使共现矩阵中除对角线外的所有

元素均为同一数字。

同样，令数据库 DB = ｛（d1， ｛a， b， c， d｝）， （d2， ｛a， 
b｝）， （d3， ｛c｝）， （d4， ｛b， d｝）｝，其中 d1、d2、d3、d4 代表不同

文档，a、b、c、d代表不同关键字。

文档填充算法优化的具体操作流程如下：

（1）从数据库 DB 中得到各关键字对应的文档集合为

D（a） = ｛d1，d2｝ ， D（b） = ｛d1，d2，d4｝ ， D（c） = ｛d1，d3｝ ， D
（d） = ｛d1，d4｝， 对任意两个不同关键字对应的文档集合求

交集，可得到 D（a ∩ b） = ｛d1，d2｝ ， D（a∩c） = ｛d1｝ ， D（a ∩ 

d） = ｛d1｝ ， D（b ∩ c） = ｛d1｝ ， D（b ∩ d） = ｛d1，d4｝ ， D（c ∩ 
d） = ｛d1｝，从而得到共现矩阵CM。其中，矩阵中行与列的

关键字序列都为（a， b， c， d）。

CM =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú2 2 1 1
2 3 1 2
1 1 2 1
1 2 1 2

（15）

（2）在共现矩阵CM中，找除对角线元素外矩阵元素的

最大值 l = max1 ≤ i，j ≤ m，i ≠ j { uij }=2，然后对每行除对角线元

素外的矩阵元素分别求和。第一行求和为 2+1+1=4，第二

行求和为 2+1+2=5，第三行求和为 1+1+1=3，第四行求和为

1+2+1=4，并按该元素之和从小到大进行排序，从而得到矩

阵 CM1。其中，矩阵中行与列的关键字序列都为（c， a， 
d， b）。

CM1 =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú2 1 1 1
1 2 1 2
1 1 2 2
1 2 2 3

（16）

（3）对矩阵 CM1 中第 1行第 2列的元素 1进行处理，即

对关键字 c 与关键字 a 对应的文档交集进行填充，使其文

档交集个数达到最大值 2。因为要保证原文档内容不更

改，所以只能生成新文档。生成的新文档中至少要包含关

键字 c和 a，再寻找是否还可以把其它关键字加入进来，能

加入的关键字必须保证不会使矩阵中除对角线外的任意

矩阵元素超过最大值 l=2。这里已加入的关键字 c 和 a 分

别与关键字 d 对应的文档交集数都小于 l = 2 （关键字 c与
关键字 d的文档交集数为 1，关键字 a与关键字 d的文档交

集数为 1），所以可以把关键字 d 加入进去。而关键字 c、a
和 d 中存在与关键字 b 的文档交集数大于等于 l=2 的情况

（如关键字 a 与关键字 b 的文档交集数为 2， 关键字 d 与关

键字 b的文档交集数为 2），所以不能加入关键字 b。因此，

新生成的文档 d5= ｛c， a， d｝。之后，更新矩阵 CM1 得到新

矩阵CM2。

CM2 =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú3 2 2 1
2 3 2 2
2 2 3 2
1 2 2 3

（17）

（4）对矩阵 CM2 中第 1行第 4列的元素 1进行处理，即

对关键字 c 与关键字 b 对应的文档交集进行填充，使其文

档交集数达到最大值 2。生成的新文档中至少要包含关键

字 c和 b，再寻找是否还可以把其它关键字加入进来，能加

入的关键字必须保证不会使矩阵中除对角线外的任意矩

阵元素超过最大值 l=2。这里没有其它关键字可加入，因

此新生成的文档 d6= ｛c， b｝。之后，更新矩阵 CM2 得到新

矩阵CM3。

CM3 =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú4 2 2 2
2 3 2 2
2 2 3 2
2 2 2 4

（18）
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矩阵CM3 中除对角线外的其余元素都为同一数字，因

此文档填充结束。此时，数据库DB = ｛（d1， ｛a， b， c， d｝），

（d2， ｛a， b｝），（d3， ｛c｝），（d4， ｛b， d｝），（d5， ｛c， a， d｝），

（d6， ｛c， b｝）｝。使用该算法填充后，最终的文档数取决于

关键字个数和任意两个不同关键字文档交集的最大数量。

3.3　方案设计

本节利用上文提出的文档填充算法和一个 SSE 方案

Σ = （Setup， Token， Search， Resolve）设计一个隐藏共现模

式的 SSE 方案 HCOP-SSE = （setup，token， search， resolve），

具体描述如下：

（1）setup 算法。输入数据集 DB 先调用文档填充算法

得到一个填充好的数据集PDB，然后以PDB作为输入调用

SSE方案 Σ的 Setup算法得到加密的数据集 EDB和密钥 K，

并把EDB上传到服务器。

（2）token 算法。输入待查询的关键字 w，调用 SSE 方

案 Σ 的 Token 算 法 得 到 搜 索 令 牌 tk，即 tk ← Σ. Token
（K， w）。

（3）search 算法。执行 SSE 方案 Σ 的 Search 算法，即

C ← Σ.Search（tk， EDB）。

（4）resolve算法。首先执行 SSE方案Σ的Resolve算法，

即 R ← Σ.Resolve（K， C），然后以明文结果集 R和原文档文

件名的长度 l1 作为输入，再调用过滤算法得到未填充的明

文文件集R1，即R1← filter（R， l1）。通过删除明文结果集R
中文件名长度小于 l1 的文档，即能得到真实的明文文

件集R1。
3.4　安全性分析

在初始化阶段，该方案由于对文档进行了填充，便不

会 泄 漏 真 实 的 数 据 库 ，故 初 始 化 泄 漏 函 数 表 示 为

LSetup (DB ) = ∅。在搜索阶段，该方案会泄漏访问模式和搜

索模式，但该访问模式中不泄漏真实的共现矩阵，只泄露

两两不同关键字对应文档交集的最大数量。也就是说，共

现 模 式 得 到 了 保 护 。 搜 索 阶 段 的 泄 漏 函 数 表 示 为

LSearch (w ) = (ap (w )，sp (w ) )， 搜 索 模 式 为 sp (w ) =
{ t|( t，w ) ∈ Q }，其中 w 为关键词，t 为时间戳，Q 为搜索请求

记录表。访问模式为 ap (w ) = { t|( t，id，l ) }，其中 l 为任意两

个不同关键字对应文档交集的最大数量，id 为文档标

识符。

定理 1 如果所使用的对称加密方案 SKE 具有 IND-
CPA 安全性，则 HCOP-SSE 方案是 L = ( LSetup，LSearch )自适应

安全的。

证明:证明该定理的关键是针对于自适应的 PPT敌手

A 构造一个高效的模拟器 S，使得公式 | Pr [ Re al∑，A (1λ ) =
1 ] - Pr [ Ideal∑，A，S (1λ ) = 1 ] | ≤ negl (λ) 成立，其中 negl（λ）

是可以忽略的。下面通过构建一个模拟器 S 来证明对于

任 意 PPT 敌 手 A，真 实 游 戏 Re al∑，A (1λ ) 和 理 想 游 戏

Ideal∑，A，S (1λ )的输出在计算上是无法区分的，其中 Σ 表示

HCOP-SSE 方案。最后，本文构造了如下游戏序列，并认

为其在计算上彼此之间无法区分。

（1）构造游戏G0。G0 定义为完全按照Σ方案执行的真

实游戏Re al∑，A (1λ )，则有：

Pr [ Re al∑，A (1λ ) = 1 ] = Pr [ G0 = 1 ] （19）
（2）构造游戏 G1。在 G0 的基础上，G1 中使用随机数代

替伪随机函数生成查询令牌。由于真随机函数与伪随机

函数不可区分，故这两个游戏也是不可区分的。具体表

示为：

Pr [ G1 = 1 ] - Pr [ G0 = 1 ] ≤ negl (λ) （20）
（3）构造游戏G2。G2 中使用同等长度的随机字符串替

换原来使用的语义安全对称密钥加密方案生成的密文，因

加密方案具有语义安全性，故无法区分游戏 G1 和 G2。具

体表示为：

Pr [ G2 = 1 ] - Pr [ G1 = 1 ] ≤ negl (λ) （21）
（4）构造游戏 G3。 G3 定义为理想世界中的游戏

Ideal∑，A，S (1λ )，模拟器 S 通过泄漏函数生成敌手需要的视

图。在初始化中，模拟器 S 中使用的数据并非实际的数

据，而是来源于泄漏函数 L。前面游戏中的检索算法直接

使用关键字 w 进行查询，而模拟器 S 使用关键字 w 第一次

查询索引，将 sp（w）的最小值作为关键字 w 的唯一映射。

具体表示为：

Pr [ G3 = 1 ] - Pr [ G2 = 1 ] ≤ negl (λ) （22）
将上述一系列游戏相关联，可得到：

| Pr [ Re al∑，A (1λ ) = 1 ] - Pr [ Ideal∑，A，S (1λ ) = 1 ] | ≤ negl (λ)（8）
定理2 HCOP-SSE方案是隐藏共现模式的。

证明:对于任意给定关键字集 W 的两个数据集 D0 和
D1，满足当 i ≠ j 时，max｛CORD0 ( ij )｝ = max｛CORD1 ( ij )｝；当

i = j 时，CORD0 ( ij ) = CORD1 ( ij )。使用上文中的文档填充算

法对两个数据集进行填充，得到填充数据集PD0 和PD1，填
充数据集中任意两个不同关键字对应的文档交集个数都

相同。对任意一个填充数据集进行一系列查询，得到查询

序 列 为 Q = (q1，q2，q3，...，qs )，其 查 询 共 现 模 式 都 有

CORQ，D0 = CORQ，D1。因此，HCOP-SSE 方案是隐藏共现模

式的。

4 性能分析

4.1　复杂度分析

在该方案中客户端只需存储密钥，因此客户端的存储

开销为 O（1）。服务器需要存储查询索引表和密文文档，

故存储开销为 O（1+ |PDB|）。其中，|PDB|表示加密填充后

的所有文档数量。在查询过程中，计算复杂度为 O（1），通

信复杂度为 O (nw )，nw 表示填充后匹配关键字 w 的查询结

果集大小。

4.2　效率分析

本文方案实验测试使用的操作系统是 Windows10，机
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器配备了 Intel（R） Core（TM） i7-10700 CPU @ 2.90 GHz 四
核处理器，具有 16 GB 内存。该实验在本地局域网（Local 
Area Network， LAN）环境下使用 JAVA 编程语言和 JDK_17
开发环境模拟了一个客户端与一台服务器，实验采用的真

实数据集为维基百科中的数据集。其中的对称加密算法

是采用AES密码算法实现的，且实现过程中均调用了 java.
security和 javax.crypto下的工具包。忽略数据库读写时间，

实验数据如表 1所示。

在表 1 中，通过执行查询 1 000 次取平均值得到查询

时间，该时间包含了查询关键字生成搜索令牌的时间、服

务器用搜索令牌检索的时间，以及下载并解密文档到客户

端的时间。填充后查询时间长主要是因为填充后关键字

所对应的文件数增多。由以上结果可知，填充文档实现共

现模式隐藏后，其牺牲的存储和查询开销是可接受的。对

于文档多而关键字少的数据集，其性能更优。实验结果表

明，该方案具有较高的查询效率，并且能有效防止共现模

式的泄漏，能够满足实际工程的需要。

5 结论与展望

本文针对可搜索对称加密重要泄漏模式中的共现模

式泄漏进行了讨论，给出了共现模式、查询共现模式和共

现模式隐藏的形式化定义，并提出一种隐藏共现模式的文

档填充算法。将该文档填充算法与可搜索对称加密方案

结合使用，可有效防止共现模式的泄漏。本文还分析证明

了 HCOP-SSE方案的安全性，并对其进行了性能评估。实

验结果表明，该方案在有效保护共现模式的情况下，其存

储和效率是可接受的。满足隐藏共现模式的方案具有实

用性，但该隐藏共现模式的方法还不适用于动态 SSE 方

案。如何进一步减少填充的文档数，以及在动态 SSE方案

中防止共现模式泄漏，可作为下一步的研究方向。
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Table 1　Efficiency analysis table
表1　效率分析表

关键字数量

（文档数量）

43（14）
301（300）
510（500）

1 009（1 000）

填充增加的文档

数量

232
596

5 949
13 889

填充前查询时间

/ms
7.6

47.7
77.7

152.2

填充后查询时间

/ms
128.4
203.5

1 353.4
3 237.2
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